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NE BIZ.Z VAKON A
SZERELEMBEN!

Eqyjen
helnapot®

,igy csapnak be minket a kibertamadok ®
Minden az érzelmekr6l szol!

Ha ismerjik, hogy a kibertdamadok mivel probalnak érzelmeket kivaltani, koénnyebben
ismerhetjiik fel a tamadasaikat.

Melyek ezek az érzelmet kelté tényezok?=

« Stirgetés: Az egyik leghatékonyabb érzelmi trigger. A kibertdmadok gyakran félelmet,
szorongast, vagy hianyérzetet probalnak kivaltani, hogy hibas dontésre sarkalljanak benniinket.
- Nézziink egy példat: Uzenetet kapunk a tamadétol, aki egy hivatalos szervnek kiadva magat,
arrol tajékoztat minket, hogy lejart az adofizetési hatdridd, most azonnal fizetniink kell,
kiilénben bortonbe kerdiliink.

© Meglepetés/Kivancsisag: Néha a legsziikszavibb tamadasok a legsikeresebbek. Egy
meglepetés mindig felkelti a kivancsisagunkat, ezért tobbet akarunk tudni.

< J6 példa, hogy iizenetet kapunk arrdl, hogy a csomagunkat nem tudtak kézbesiteni, és egy
linkre kattintva juthatunk tobb informéacidhoz a kiszallitasrol, pedig valdjaban nem is varunk



semmit. Ezzel arra csabitanak, hogy tudjunk meg tobbet. Nincs mas teenddnk ilyen esetben,
mint végig gondolni, hogy rendeltiink-e egyaltalan valamit.

¢ Bizalom: A tdmaddk olyan nevet vagy markat hasznalnak, amiben megbizunk, és ezaltal
cselekvésre késztetnek minket.

Gyakori, hogy az iizenet/telefonhivas latszolag a bankunktol érkezik. Csak azért, mert
megkeresd egy altalunk ismert szervezet nevét és logdjat hasznalja, még nem jelenti azt, hogy
az iizenet/telefonhivas valoban toliik szarmazik.

¢ Izgalom: Nyeremény, jutalom igéretét kapja az aldozat.

Nem ritka, hogy egy szoveges iizenet linket tartalmaz,
amellyel az figéret szerint pénzhez, vagy valami
nyereményhez juthatunk. Aminek a vége altalaban, hogy
nem pluszt kapunk, hanem minuszba megyiink *

¢ Empétia / Egyiittérzés: A kibertamadok kihasznaljak
joindulatunkat.

Sajnalatos moédon nem egyszeri eset, hogy miutan egy
katasztrofarol szamolnak be a hirekben, hamis e-mailek
milli6it kiildik ki, amelyekben a kiberbiin6zok az
aldozatokat segitd jotékonysagi szervezetnek adjak ki
magukat, és pénzt kérnek az emberektol.

Fontos, hogy mindig gondold végig az adott szituaciot, ne
kapkodj, legyél gyanakvo és ne hagyd magad befolyasolni U
#nki #légyovatos

forras: Nemzeti Kibervédelmi Intézet

Ha mégis biincselekmény aldozatava valna, haladéktalanul tegyen bejelentést a
112-es segélyhivo telefonszamon!



