ELBIR

e ELEKTRONIKUS LAKOSSAGI BUNMEGELOZESI
INFORMACIOS RENDSZER

Az utébbi napokban nemcsak maganszemélyek, de cégek, egyesiiletek, civil vagy
egyhazi szervezetek és onkormanyzatok is kibertamadasok célpontjai lettek.

CELPONTOK

A KIBERBUNOZOK
LISTAJAN:
 CEGEK
e EGYESULETEK

e VALLASIES CIVIL
SZERVEZETEK
« ONKORMANYZATOK

Tegyiink egyiitt
az Ujabb tamadasok

A magukat banki tigyintézonek kiado, telefonon probalkozé csalok kihasznalhatjak
azt, hogy egyes szervezetek telefonszamai weblapokon, illetve kozosségi portalokon
nyilvanosak. Személyesen a szervezet pénziigyeiért feleldst is kereshetik, hisz az
adatai konnyen elérhetdk. Segithet a csaloknak az is, hogy munkahelyi
telefonszdmok gyakorta egyesével felsorolva kovetik egymast, igy az adott cégnél
tobb alkalmazott is tapasztalhat ilyen adathaldsz telefonhivast, akar egy napon beliil
tobbszor is.

A hivasokat természetesen nem a szamlavezetd bank inditja, és a bejelentkezd
,Ugyintézének” sincs koze a pénzintézethez.

Mit tehet, hogy ne valjon aldozatta?



Ne ddljon be a kéretlen telefonhivasoknak, kezelje fenntartasokkal a hallottakat!

A siirget6 hivas MINDIG gyantus! Gondolja at alaposan, amit hallott, ne
valaszoljon meggondolatlanul!

Gyanus telefonhivas esetén ne adjon meg céges vagy személyes adatokat, legjobb,
ha megszakitja a beszélgetést!

Hivja vissza a pénzintézetét, de ne a kijelzett telefonszamon, hanem a weboldalrdl,
esetleg banki szerz6désben rogzitett elérhetdségen!

Ne bizzon meg feltétleniil a kijelzett — esetleg j0l ismert — szamban, az hamisitott
lehet!

A valddi pénzintézeti igyintézék soha nem kérik a betéti vagy hitelkartyaja PIN-,
CVV-kddjat, illetve az online banki jelszavat. Ha valaki ilyet kér, soha ne adja
meg!

A bankok nem kérik telefonon utalds inditasat!

Soha ne telepitsen informatikai eszkdzeire ismeretlenek kérésére olyan programot,
amit nem ismer!

Ha gyants hivasa volt, haladéktalanul jelentse be bankjanak!

A renddrség a Matrix Projekt keretében kiemelt figyelmet fordit az online térben
elkovetett csalasok felderitésére. Az ilyen blincselekmények megel6zésérdl hasznos
informacidk, aktualitdsok, tanacsok a KiberPajzs oldaldn talalhatok.

ORFK Kommunikdcios Szolgalat



