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Targy: Kibertamadast kovetd adat visszaallitas és halozatfejlesztés
Eloterjeszté:  Siklosi Istvan polgarmester
Készitette: Torok Tamas informatikus
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ELOTERJESZTES

Mezéberény Viros Onkormanyzati Képviselo-testiilete
2022. november 25-i nyilt iilésére

Tisztelt Képviseld-testiilet!

2022. oktober 11. napon Mezdberény Viros Onkorményzatat kibertdimadas (zsarolovirus
tamadas) érte. Az incidens mind a Mezéberényi Polgarmesteri Hivatal, mind Mez6berény
Varos Onkormanyzata adatallomanyat €rintette.

A rendszerinformatikus azonnal tajékoztatta a Polgarmestert, Jegyz6t és a Mezbberényi
Polgarmesteri Hivatal valamennyi dolgozdjat, munkaallomdsaikat azonnal kapcsoljak ki,
azokon munkavégzés nem folytathatd, amig a kliens gépek atvizsgaldsa be nem fejezodik. A
belsd haldzat az észlelést kovetden ledllitdsra keriilt, az esetleges tovabb fert6zodés
megallitasa érdekeében.

A tarolt adatok atmenetileg elérhetetlenné, hozzaférhetetlenné valtak. A sériilt allomanyok, a
halozat és a szerverkdrnyezet helyredllitasat az informatikus kollégak offline mentésekbol
megkezdték.

A visszaallitas mellett a kliens gépek ellenérzése is parhuzamosan futott, illetve telefonon
Maczko Péter, az informaciobiztonsagért felelos személy is tajékoztatva lett az incidensrol,
aki a Nemzeti Kibervédelmi Intézet felé megtette a bejelentést. A helyzetet felmérve a
helyreallitas lathatd idén beldl torténd megvaldsitdsahoz a polgarmesterrel és a jegyzdvel
egyeztetve kiils6s cég munkatarsainak segitsége is indokolttad valt, melyhez a sziikséges
arajanlatkérok is kikiildésre kertiltek.

A kliens gépek ellendrzése soran gyantus allomanyokat nem taldltunk, azonban a
virusvédelem kozponti menedzsmentjének naplozasabol kideriilt, hogy folyamatosan érkeztek
kéros tartalmu e-mailek, igy valészintisithetéen a levelezérendszerbe érkezett szamos karos
email egyike, vagy a tlizfal eszkoz tavoli feltdrése okolhaté a tdmadasért. Az egyik lekddolt
allomany lefuttatasra keriilt egy kifejezetten zsaroldvirusok ellenérzésére specializalodott
weboldalon, ami alapjan megallapitasra kerilt, hogy egy eddig nem ismert, j valtozat
fertdzte meg a rendszert. A visszadllitds fontossaga miatt és er6forrashiany végett tovabbi
feltarast nem végeztiink.

A visszadllitasban segitséget nyujto céggel egyeztetve 0j, nagyobb tudasu tlzfal eszkoz
beszerzése ¢és annak rendszerbe integraldsa, valamint a Polgarmesteri Hivatal belso



szamitastechnikai halozatanak rekonstrukcidja és fejlesztése mellett dontottiink, melyek
Osszegei a bekért arajanlatokban is szerepelnek.

A legkedvezobb ajanlatot a TopLaptop Kft. kiildte résziinkre.

Kérem a Tisztelt Képviselé-testiiletet az eloterjesztés megtargyaldséra, illetve a hatarozat
meghozatalara.

Hatérozati javaslat:

Mezéberény Varos Onkormanyzati Képviselé-testiilete brutté 1.778.000 Ft (egymillio-
hétszazhetvennyolcezer Ft) Osszeget biztosit a Mezdberényi Polgarmesteri Hivatal és
Mezéberény Varos Onkormanyzata adatillomanyat érintd kibertdmadast kovetd adat
visszaallitasra és halozatfejlesztésre, amely a 2022. évi koltségvetés egyéb miikodési tartaléka
terhére biztositott.

Felel6s: Siklosi Istvan polgarmester, Torok Tamas informatikus

Hatéridd: intézkedésre azonnal -
Mezoberény, 2022. november 16. ( \_\',L ( j
Siklosi Istvan
polgarmester
C’\
Jog elletieyies: convm sl o e sgmassnass

Pénziigyi ellenjegyzés: .............0. .. 0T
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Mezéberényi Polgirmesteri Hivatal

Aiinlat adé: ) ‘5?)88 R lh}—e"ék'“;

5600 Békéscsaba, Lencsési ut 64. 1. em. 5. 7

14163784-2-04 eneen: 2022 NOV (18,

Aiénlat kél‘t’i: EJorbm: UtuszAm: ERsnilo:

Mezéberény Varos Onkormanyzata N "}‘

5650 Mezdbberény, Kossuth tér 1. o

Arajanlat
Termék megnevezés Netté Mennylség Netté 4r AFA Bruttd &r
egységér {db) (Ft) (Ft) (Ft)
(Ft)

Tzfal bériés / ho (3 év szerzbdéssel) 80000 1 80 000 21600 101 600
TGzfal + 1év licenc 855 000 1 855 000 730 850 1085 850
Relsd halozat fejlesztés 750 000 1 750 000 202 500 952 500

Az arajanlat érvényessége: 15 nap

Nyvilatkozatok:

= Az arajanlatban szerepl6 eszkozok CE mindsitéssel rendelkeznek,
s Ezuton nyilatkozunk, hogy a Blaster Kfi. a fent feltiintetett termékekhez kapesoloddan

kereskedelmi tevékenységet folytat.
= Ezuton nvilatkozunk. hogy a termékek Gjak. gyvartdsi év: 2022

Datum: 2022.11.07

BLASTER KFT.
5600 Békéscsaba, Lencsési 0t 64. 11. em. 5.
Adbszam: 14163784-2-04

Cégbirosag: Gvulai Torvényszék 04-09-007820

/
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BLASTER KFT.
§R0 Apseabia Yenssési 64 1em, S
A23izam 14763784-2.04
Sqamiziz 10873001 -D0N03& 41 750000



Csabafam Bt.

Tavkozléstechnika- Informauka

Postacim: 5600 Bekescsaﬁa, Dmfas u.22/3 E-wail: csaBafax@blglkabeUyu
Tefefon. +36300582306

ML - 2022 4 (5238

ARAJANLAT ERKEZETT 7177 NOV

Ajdnlatadé:

Ajdnlatkéré:
Neve: Mezéberény Varos Onkormanyzata
Cime: 5650 Mezbberény, Kossuth tér 1.

Arajanlat targya: informatikai eszk6z beszerzés

Cég neve: Csabafax Bt.

Székhelye: 5600 Békéscsaba Diofas u. 22. fsz.3.

Tel.: 06-30/958-2396
E-mail ¢im: csabafax@gmail.com
Addszam: 20876306-2-04

Cégink az egyeztetésnek megfelelden az alabbi ajanlatot adja:

Termék megnevezés Netté Mennyiség Netto ar ‘ AFA Brutto ar
egysegar | {db) (Ft) ' (Ft) (Ft)
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Csabafax Bt.

Tavkozléstechnika-Informatika

Postacin: 5600 Békéscsaba, Didfds u.22/3 E-mail: csabafax@digikabelhu
Telefon: +36309582396

Nyilatkozatok:

® Az drajanlatban szerepld eszk6zok CE mindsitéssel rendelkeznek.

= Ezuton nyilatkozunk, hogy a Csabafax Bt. a fent feltUntetett termékekhez kapcsoléddan kereskedelmi
tevékenységet folytat.

= Ezdton nyilatkozunk, hogy a termékek djak, gyartdsi év: 2022.

Az drajanlat a kidllitastdl szamitott 30 napig érvényes.

Szallitdsi hataridd: a szerzodéskotéstdl szamitott 30 nap
Fizetési feltétel: dtutalas

Tisztelettel,

Kelt: Békéscsaba, 2022.11.07

\*\:‘—7/ CSABAFAX BT.

Memie: 30/9582 -3596
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Mezéberényi Polgarmesteri Hivatal

Békéscsaba, 2022.11.07. L T T
I_!(tatészém: 268/AJ/2022-2 i ’
Ugyintézé: Lenti Zoltan Erkezert: 2022 NOV 08,

Targy: Informatikai eszkdz arajanlat
Ervényes: 30 nap : .

El6szam: Lieanghm: E#ader

!

Tisztelt Cim!

Koészonettel fogadtuk érdeklédésiiket szamitastechnikai termékeink, szolgaltatasaink irant, melyre a
kovetkezd arajanlatot adjuk:

- Részletes arajanlat a 2. oldalon

Araink:
Felhivjuk szives figyelmét, hogy az araink az AFA-t tartalmazzak! Ajanlatunk a Magyar Nemzeti Bank napi
USD/HUF arfolyamanak figyelembevételével készilt. Ezen arfolyam 1%-nal nagyobb eltérése esetén ajanlatunk
ennek megfelelden modosul. Az arfolyamvaltozas szamitasanak alapja az Onok atutalasanak szamlankra torténd
beérkezése napjan érvényes Magyar Kulkereskedelmi Bank Rt. deviza-eladasi arfolyama.

Arak, ajanlatban feltiintetett termékek egységes megrendelésére vonatkoznak.

Szallitas: Megrendeléstél szamitott 7 nap

Fizetés: atutalassal

A berendezések rendelkeznek CE mindsitessel, megfelelnek a vonatkozé Eurdpai Unids szabalyoknak és
iranyelveknek.

Alulirott nyilatkozom, hogy az altalam képviselt vallalkozas az érintett eszkozdtket kereskedelmi forgalmaval
tzletszeriien foglalkozo, f6 tevékenysége szerint forgalmazénak mindsilé szallité. Ajanlatban szereplé
termékek ujak, a megrendel6 telephelyén kerulnek elészor belizemelésre és 2022-ben gyartottak.

Tisztelettel: TopLapop Kft,

TOPlapTOP KF1

Eék 1
info@1oplaptop hu
Levelezes: cim 5600 Biékescsal

Cegbitdssg Gyulal Tovenyszek 04-00-008523
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Arajanlat
Cikkcsoport Deiaas ot MRS g gt o I
(db) osszesen
Tazfal Hardware tiizfal (1 évhce_ns __gg)
| 1 800000Ft  800000Ft 216000 Ft 1016000 Ft
Tdizfal bérlés Hardware tizfal bérlés havidij (mlnlmum 36 honap tggr[etl szerzédés;el) i -
' 4 75000Ft 75000 Ft 20250 Ft 95 250 Ft
Munkadij Halézat rekonstrukcio i

1 600000 Ft 600000Ft 162000 Ft 762 000 Ft

TOPlapTOFP KF1
info@toplaplop hu wive Waplapitog

Levele z¢ 5 ek 3 ¢ hazi ut
cgb ! £ 1-09-008523






