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Tisztelt Képviselo-testiilet!

K&ztudott, hogy az 6nkorményzati informatikai rendszert, szakma &ltal incidensnek mindsitett
tamadas érte. gy nemcsak a kérok elharitisiban érdemes gondolkodni, hanem abban is, hogy
hosszabb tdvon milyen stratégiat alkalmazzon a véros a kiberbiztonsag fokozasa érdekében. A
kozeljovoben kiirasra keriild, megjelend palyazat elvi elokészitése érdekében egy projekt
vazlatban foglaltam 6ssze az elképzeléseket:

Mezdberény digitalis infrastruktiira és kiberbiztonsagi modernizacioja
DIMOP Plusz palyazati szakmai projektvazlat

1. A projekt indokoltsaga
A kozigazgatasi rendszerek digitalizacioja az elmult években jelentés mértékben felgyorsult.
Az Onkormanyzatok miikddésének egyre nagyobb része épiil informatikai rendszerekre,
digitalis adatkezelésre és online ligyintézési folyamatokra. A digitalis infrastruktira stabil
miikodése ezért ma mar alapvetd feltétele a hatékony és folyamatos oOnkorményzati
mikodésnek.
A kibertérben tapasztalhatd fenyegetések folyamatos novekedése ugyanakkor azt is jelenti,
hogy az 6nkorményzati informatikai rendszerek védelme kiemelt jelentdségii feladatta valt.
Az elmult idoszak informatikai incidensei, valamint a kozszférat érintd kibertdmadasok
ramutattak arra, hogy a telepiilési Onkormdényzatok informatikai rendszereinek védelmi
szintjét folyamatosan fejleszteni sziikséges.
Mez8berény Varos Onkormanyzatdnak miikodésében a digitalis rendszerek ma mar
meghatarozo szerepet t6ltenek be. A Polgarmesteri Hivatal napi miikodését kiilonbozo
informatikai rendszerek tamogatjak, amelyek biztositjdk tobbek kozott az tigyintézési
folyamatok miikodését, az adatok kezelését, valamint a belsé szervezeti mikodés informatikai
hatterét.
A digitdlis mikodés biztonsdga és stabilitisa érdekében indokolt egy olyan komplex
fejlesztési program eldkészitése, amely egyidejiileg kezeli:

e az informatikai infrastruktira korszeriisitését

e az informatikai rendszerek biztonsaganak erdsitését

e az adatbiztonsag novelését

o adigitalis mtikédési folyamatok fejlesztését



e akiberbiztonsagi felkésziiltség javitasat
o az Onkormanyzati adatrendszerek integralt és Dbiztonsagos miikodésének
megteremtését
A tervezett fejlesztési program célja egy stabil, biztonsagos és korszerli dnkorményzati
digitalis infrastruktira kialakitasa, amely hosszu tdvon tAmogatja az Snkormanyzat hatékony
muikodését és a telepiilési szolgaltatdsok digitalis fejlesztését.

2. A projekt atfogo célja
A projekt atfogd célja Mezdberény Véaros Onkormdnyzata digitdlis infrastruktirajanak
korszer(isitése, az informatikai rendszerek biztonsaganak meger6sitése, valamint a digitélis
Onkormanyzati miikodés stabil alapjainak megteremtése.
A fejlesztési program hozzajarul ahhoz, hogy az énkorményzat informatikai rendszerei hosszl
tavon biztonsagosan és megbizhatéan miikddjenek, valamint képesek legyenek megfelelni a
modern digitalis kdzigazgatas kvetelményeinek.
A projekt célja tovabba olyan informatikai és szervezeti feltételek kialakitdsa, amelyek
lehet6vé teszik:

o adigitalis tigyintézési folyamatok tovabbi fejlesztését

» az Oonkormanyzati intézmények ko6zotti biztonsagos adatkapcsolatok kialakitasat

« adigitalis adatvagyon hatékonyabb kezelését

« atelepiilési adatok dontéstamogatd felhasznalasat
A projekt hosszil tavon hozzajarul egy korszerii, digitdlisan felkésziilt &nkormanyzati
mukodési modell kialakitasahoz.

3. A projekt 6 fejlesztési teriiletei
3.1 Informatikai infrastruktira korszeritisitése
A projekt egyik legfontosabb eleme az Onkorméanyzati informatikai infrastruktiira
stabilitdsanak és megbizhatésdganak erdsitése.
A fejlesztések keretében megvalosulhat:
o szerverkapacitasok korszertisitése
o ko6zponti adattarolasi rendszerek fejlesztése
e haldzati infrastruktura fejlesztése
« Dbiztonsagos adatmentési rendszer kialakitasa
» az informatikai rendszer redundancidjanak novelése
o virtualizacids kémyezet fejlesztése
o ahivatal és az dnkormanyzati intézmények kozotti stabil digitalis halozati kapcsolatok
fejlesztése
A fejlesztések célja egy stabil és megbizhatd informatikai hattér biztositasa az 6nkormanyzati
miik6dés szamara.

3.2 Kiberbiztonsagi védelem fejlesztése
A projekt kiemelt szakmai eleme az informatikai rendszerek kiberbiztonsigi védelmének
jelentds megerdsitése.
A fejlesztések keretében megvaldsulhat:
¢ korszeri tiizfalrendszer bevezetése
e behatoldsészleld és behatolasmegel6z6 rendszerek alkalmazésa
e haldzati forgalomfigyelési megoldasok fejlesztése
e végpontvédelmi rendszerek korszeriisitése
o biztonsagi eseményfigyel6 rendszer kialakitasa
o tobbfaktoros hitelesitési megoldasok bevezetése
o kiberbiztonsagi audit €s sériilékenységvizsgalatok elvégzése



A fejlesztések célja az informatikai rendszerek védelmi szintjének jelentds novelése €s a
potencialis biztonsagi incidensek megel6zése.

3.3 Adatbiztonsag és adatkezelési rendszerek fejlesztése
Az Snkorményzati mitkodés sordn jelentds mennyiségli adat kertil kezelésre, amelyek kozott
személyes adatok és kozigazgatasi nyilvantartasok is szerepelnek.
A projekt keretében az adatbiztonsdg erdsitése érdekében az alabbi fejlesztések valosulhatnak
meg:

» biztonsagos adatmentési rendszerek fejlesztése

o mentési €s visszaallitasi folyamatok korszertsitése

o archivalasi rendszerek fejlesztése

o adatvédelmi biztonsagi szintek névelése

e kritikus adatok védelmének erdsitése
A fejlesztések hozzajarulnak az adatok biztonsagos kezeléséhez, valamint a miikddés
folyamatossaganak biztositasahoz.

3.4 Digitalis 6nkorményzati miikodést timogaté rendszerek fejlesztése
A projekt célia az Onkormdanyzati digitalis mikodés tovabbi fejlesztése és a digitalis
rendszerek hatékonyabb alkalmazasa.
A fejlesztések keretében megvalosulhat:

o digitalis adatkezelési folyamatok fejlesztése

« digitalis dokumentumkezelési rendszerek haszndlatanak tdmogatasa

o térinformatikai alapu adatkezelési rendszerek alkalmazasi lehetségeinek bovitése

o digitalis adatfeldolgozasi folyamatok fejlesztése

o telepiilési adatok integralt kezelése
A térinformatikai rendszerek fejlesztése kiilondsen fontos lehet a telepiilésiizemeltetési,
varosiizemeltetési és fejlesztéstervezési feladatok tamogatasaban.

3.5 Kiberbiztonsagi tudatossag fejlesztése
A modern informatikai biztonsag egyik legfontosabb eleme a felhasznalok tudatossaga.
A projekt keretében ezért kiemelt figyelmet kap a hivatal munkatirsainak informatikai
biztonsagi felkésziiltségeének fejlesztése.
Ennek keretében megvalosulhat:
o kiberbiztonsagi képzések szervezése
o informatikai biztonsagi protokollok megismertetése
o tudatossigndveld programok lebonyolitasa
» bels6 informatikai biztonsagi szabélyzatok fejlesztése

4. A projekt varhat6 eredményei
A fejlesztési program megvaldsitasa jelentds mértékben hozzajarul Mezéberény Varos
Onkormanyzatanak digitéalis miikddésbiztonsagahoz.
A projekt eredményeként:

e erbsddik az 6nkormanyzati informatikai rendszerek védelme

o novekszik a digitalis infrastruktira stabilitisa

o csokkennek az informatikai biztonsagi kockézatok

« javul a digitalis kozigazgatasi mikodés hatékonysaga

e fejlddik az 6nkormanyzati adatkezelés biztonsaga

o er6sddik az Snkormanyzat felkésziiltsége a jovObeni digitalis fejlesztésekre
A projekt hosszii tdvon hozzajarul egy modern, biztonsagos és stabil digitalis 6nkormanyzati
mukodési kérnyezet kialakitasahoz.



Az elbterjesztéshez csatolok két mellékletet, az egyik a koncepciét tartalmazza, a mdsik
bevonni tervezett szakmai partnerek cimet viseli.

Kérem a tisztelt testiiletet a napirend megtargyalasat kovetden hozza meg dontését.

Hatarozati javaslat:

Mez6berény Véaros Onkormanyzati Képviselo-testiilete elfogadja az elSterjesztés részét
képez6 ,,Mezoberény digitalis infrastruktira és kiberbiztonsagi modernizaciéja” cimi
DIMOP Plusz palyazati szakmai projektvazlatit, valamint a mellékletben szerepld
,Onkormanyzati infrastruktira-fcjlesztési koncepcié™t, €s a javaslatot szakmai partner
bevonasara.
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1. A koncepcio célja

Jelen dokumentum célja egy olyan atfogé fejlesztési irdiny meghatarozasa, amely Mezdberény
Véaros Onkormanyzatanak digitalis infrastruktirajat, informatikai miikodését és
kiberbiztonsagi védelmét a jelenlegi kihivasokhoz igazitva korszerisiti.

Az dnkormanyzati miik6dés ma mar jelentés mértékben digitalis rendszerekre épiil. A
polgarmesteri hivatal napi mikodése — az ligyviteli rendszerekt6l kezdve a pénziigyi
rendszereken, iratkezelésen és adatbazisokon keresztiil a digitalis kommunikacioig —
informatikai infrastrukturan alapul. Ez az infrastruktira a miikk6dés egyik kritikus eleme.

Az elmult években a kiberfenyegetések jelentdsen megndvekedtek. A kozszféra, igy az
onkormanyzatok is egyre gyakrabban valnak kibertdmadasok célpontjava, mivel jelentos
mennyiségii adatot kezelnek, valamint kritikus kozszolgaltatasi funkciokat latnak el.

Ezek a koriilmények indokoljak egy olyan komplex fejlesztési program kidolgozasat, amely:

ndveli az onkormanyzati rendszerek biztonsagat
csOkkenti az informatikai sériillékenységet
korszerlisiti a digitalis infrastrukturat

javitja a hivatal miikddési hatékonysagat

alapot teremt tovabbi digitélis fejlesztések szdmaéra

A koncepcio egy olyan komplex fejlesztési program alapjat képezi, amely kés6bb palyazati
forméban — kiilondsen a Digitalis Megujulas Operativ Program Plusz (DIMOP Plusz)
keretében — benyujthato.

2. Kiindulé helyzet — Mezdberény
informatikai infrastruktaraja

Mezoberény Varos Polgarmesteri Hivatala a hazai 6nkormanyzatok tobbségéhez hasonld
informatikai kérnyezetben muikodik.



A hivatal munkafolyamatai nagyrészt digitalis rendszereken keresztiil zajlanak. Az igyintézés
jelentds része informatikai rendszerek segitségével torténik, beleértve:

o elektronikus ligyintézési rendszereket

o iratkezelési rendszereket

e pénziigyi és gazdalkodasi rendszereket

o adatbazisokat

o belso halozati rendszereket

¢ clektronikus kommunikacios rendszereket

Az dnkormanyzati miik§dé€s stabilitasa ezért nagymértékben fiigg az informatikai rendszerek
megbizhatdsagatol és biztonsagatol.

Az elmilt id6szak tapasztalatai rAmutattak arra, hogy az 6nkormanyzati rendszerek védelme
kiemelt fontossagu teriilet. A jelenlegi infrastruktira miikdéképes, azonban t6bb ponton
indokolt a modernizaciod és a biztonsagi szint emelése.
A fejlesztés sziikségessége killondsen az alabbi teriileteken jelentkezik:

o informatikai rendszerek védelmi szintjének ndvelése

o hal6zati infrastruktira korszerisitése

e adatbiztonsag erdsitése

e mentési rendszerek fejlesztése

e informatikai miikddés stabilitasanak névelése

A jelenlegi helyzet egy olyan fejlesztési program inditasat indokolja, amely hosszi tavon
biztositja az 6nkormanyzati miikédés informatikai biztonsagat.

3. Fejlesztési célok

A program 4tfogo célja Mez6berény Véros Onkormanyzatanak digitalis miikodésének
biztonsagosabba és hatékonyabba tétele.

A fejlesztési program konkrét céljai:
Informatikai rendszerek biztonsiganak ndovelése

Az dnkormanyzati rendszerek védelmi szintjének ndvelése korszerl kiberbiztonsagi eszkdzok
¢és megoldéasok bevezetésével.

Halozati infrastruktira korszerisitése
A bels6 informatikai haldozat modernizalasa és stabilitasanak névelése.

Adatvédelem erositése



Az 6nkormdnyzat altal kezelt adatok védelmének biztositasa korszerti mentési és biztonsagi
rendszerekkel.

Digitalis miikodés fejlesztése
A hivatal digitalis miikodésének fejlesztése, a bels6 folyamatok hatékonyabba tétele.

Okos varosi alapinfrastruktira kialakitasa

A digitalis fejlesztések olyan modon t6rténd megvalodsitasa, amely késébb tovabbi varosi
digitalis fejlesztések alapjat képezheti.

4. A fejlesztési program {6 elemei

A fejlesztési program tobb egymashoz kapcsolddo fejlesztési elembdl all.

1. Kiberbiztonsagi infrastruktira fejlesztése

A program egyik legfontosabb eleme az informatikai rendszerek védelmi szintjének novelése.
A fejlesztés keretében megvalosulhat:

korszer( tiizfalrendszer bevezetése
behatolas-észlel6 rendszerek alkalmazasa
haloézati védelem erdsitése
végpontvédelem fejlesztése
rendszerfeliigyeleti megoldasok bevezetése

2. Szerver- és infrastrukturafejlesztés

A digitdlis mikddés stabilitasa érdekében sziikséges a hattér-infrastruktira korszerUsitése.
A fejlesztés kiterjedhet:

szerverkapacitasok fejlesztésére

tarolorendszerek korszeriisitésére

virtualizacios rendszerek kialakitasara
informatikai infrastruktura stabilitdsdnak ndvelésére

3. Biztonsagi mentési rendszerek fejlesztése
A digitalis rendszerek mitkodésének egyik kulcseleme az adatok biztonsagos mentése.
A fejlesztés célja:

e automatizalt mentési rendszerek kialakitasa



o biztonsigi mentések elkiilonitett tArolasa
o adat-helyreallitasi képességek javitasa

4. Digitalis varosi rendszerek alapjainak megteremtése

A fejlesztési program részeként lehetdség nyilhat olyan digitdlis rendszerek kialakitaséra is,
amelyek hosszabb tavon a varosi szolgaltatasok fejlesztését szolgaljak.

Ide tartozhat példaul:

e térinformatikai rendszerek fejlesztése
o digitalis adatkezelési rendszerek fejlesztése
o varosi adatbazisok fejlesztése

5. A program varhato eredményei

A fejlesztési program megvaldsitasa jelentds elénydket biztosit MezGberény Varos
Onkormanyzata szamara.

A legfontosabb eredmények:

az informatikai rendszerek biztonsaganak jelentds ndvekedése
a digitalis miikodés stabilitasanak javulasa

az adatbiztonsag megerdsitése

az 6nkormanyzati miik6dés hatékonysadganak novekedése

a jovobeni digitalis fejlesztések alapjainak megteremtése
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6. Kapcsolodas jovobeni palyazati
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lehetéségekhez (DIMOP Plusz)
A fejlesztési program illeszkedik a Digitalis Megtijulas Operativ Program Plusz céljaihoz.
A DIMOP Plusz varhatdan tamogatni fogja:

o digitalis infrastruktira fejlesztését

o kiberbiztonsagi fejlesztéseket

o Onkorméanyzati digitalis szolgéltatasok fejlesztését

okos varosi megoldasokat

Ezért a jelen koncepcié megfeleld alapot biztosithat egy késébbi palyazati projekt
kidolgozasahoz.



7. Osszegzés

Mez8berény Varos Onkorményzatanak digitalis infrastruktirdja kulcsfontossagi szerepet
jatszik a hivatal miikédésében.

A digitalis rendszerek védelme, stabilitasa és fejlesztése ezért stratégiai jelent6ségii.
A jelen koncepcid egy olyan fejlesztési iranyt hataroz meg, amely:

o ndveli az informatikai rendszerek biztonsagat

e javitja az onkorményzati miikdés stabilitasat

» alapot teremt tovabbi digitalis fejlesztések szamara

o lehet§séget biztosit palyazati forrasok bevonasara

A program megvalositasa hozzajarulhat Mez6berény digitalis miikodésének biztonsigos €s
fenntarthat6 fejlesztéséhez.



Javaslat szakmai partner bevonasara — Mezéberény digitalis és kiberbiztonsagi modernizacios
projekt elokészitésehez

A ,,Mezbberény digitalis és kiberbiztonsagi modernizacidja” cimli onkormanyzati fejlesztési
koncepcié megvalositasahoz, valamint a jovoben varhaté DIMOP Plusz pélyazati lehetéségek
eredményes kihasznaldséhoz célszer(i mar az el6készitési szakaszban kiilsé informatikai és
kiberbiztonsagi szakmai partner bevonasat mérlegelni.

A projekt komplex jellege — amely informatikai infrastruktura-fejlesztést, kiberbiztonsagi
megerdsitést, valamint digitalis Snkormanyzati miikdés fejlesztését is magaban foglalja —
indokoltta teszi olyan tapasztalt integrator vagy biztonsagi szakért6 cég bevonasat, amely
rendelkezik megfeleld referencidkkal az 6nkormanyzati és kdzszféra projektek teriiletén.

Az elokészités soran az alabbi szakmai feladatok meriilhetnek fel:

* Snkormanyzati informatikai infrastruktura allapotfelmérése

» kiberbiztonsagi kockazatelemzés és sériilékenységvizsgalat

» halozati architektira €s biztonsagi struktura megtervezése

» végpontvédelem és naplozasi rendszerek kialakitasanak tervezése

« incidenskezelési és biztonsagi miikdési protokollok meghatarozasa

« informatikai és kiberbiztonsagi megfelelési szempontok (pl. ISO 27001, NIS2 iranyelvek)
figyelembevétele

« digitalis 6nkormanyzati szolgéltatasok fejlesztésének szakmai megalapozasa

A magyar piacon tobb olyan tapasztalt informatikai integrator és kiberbiztonségi szolgaltato
miikddik, amely ilyen jellegi fejlesztések elokészitésében és megvalositasaban jelentds
tapasztalattal rendelkezik. llyen szereplok példaul:

e Delta Systems Kft.

o Kiirt Zrt.

e 4iG Nyrt.

e T-Systems Magyarorszag Zrt.

o Magyar Telekom Nyrt (tobb MezOberényi k6tddési szakemberrel)

Fontos hangstlyozni, hogy a palyazati dokumentacioban konkrét szolgaltaté megnevezése
nem torténik, azonban a projekt szakmai tartalmanak és kovetelményeinek megfelel6

meghatdrozasa biztositja, hogy a kés6bbi kzbeszerzési eljaras soran olyan piaci szereplok
vehessenek részt, amelyek képesek magas szakmai szinvonalon megvaldsitani a fejlesztést.

A megfeleld szakmai el6készités jelentdsen noveli annak esélyét, hogy a DIMOP Plusz
program keretében benyuijtando palyazat sikeres legyen, valamint biztositja a projekt hosszil
tdvon fenntarthato6 és biztonsagos miikodését.






