JEGYZOKONYV

Késziilt: Mezbéberény Varos Onkorméanyzati Képviselé-testiiletének 2026. mércius 18-an
(szerda) 17% 6ratol megtartott soron kiviili nyilt {ilésérol.

Az iilés helyve: Mezbéberény, Varoshaza 15-0s sz. terem.

Jelen vannak: Siklosi Istvan polgarmester, Madardszné Bereczki Zsuzsanna alpolgdrmester,
Barna Marton, Borgula Gyo6rgyné, Dévényi Csilla, Hogye Szabolcs, Koczka
Erzsébet, Mezeiné Szegedi Erzsébet, Zolnai Robert képviselok.

Jelen volt még az iilésen: Gulyasné dr. Sali Henrietta aljegyz8, Prorok Erika pénz- és adotigyi
osztalyvezetd, Gyokér Gyongyi jegyzOkonyvvezetd, Nagy Laszlé beruhazasi
csoportvezetd.

Sikl6si Istvan polgdrmester kszontétte az ilés résztvevdit, az iilést megnyitotta 17% érakor.
Megéllapitotta, hogy az iilés lefolytatasdnak torvényi akadéalya nincs, a 9 f6s képviseld-
testiilet tagjai koziil 9 6 jelen van az {ilésen.

Ismertette, hogy az aljegyz6 Gyokér Gyongyi titkarsagi tigyintéz6t bizta meg a jegyzokonyv
vezetésével. Elmondta, hogy szdbeli elbterjesztést fog ismertetni az informatikai rendszerrel
kapcsolatos kialakult helyzetr6l. Kérte, aki el tudja fogadni a napirendet, az jelezze.

A képviselO-testiilet 9 igen szavazattal egyhangulag, az alabbi hatarozatot hozta:

83/2026.(111.18.) sz. hatarozat:
Mezéberény Varos Onkorményzati Képvisel-testiilete a soron kiviili nyilt {ilés napirendjét az
alabbiak szerint fogadta el:

1. Informatikai rendszer tijékoztatasa- szdbeli eloterjesztés

I. Napirend
Informatikai rendszer tijékoztatasa- szébeli el6terjesztés

Siklosi Istvan polgarmester elmondta, hogy behatoltak az informatikai rendszeriikbe
szombaton. Hétfon reggel megdsbbenve észlelte, hogy nincsenek dokumentumok. Nézte a
szerveren az anyagokat, de nem tudta letdlteni, és megnyitni sem tudta, mert teljesen mas
kiterjesztéstick voltak. Régton jelezte a kollégaknak, hogy gond van. Hamar kideriilt, hogy
hackertamadas érte az ©nkormdnyzatot. Ezt azonnal jelezték a Top Laptopnak, akik a
rendszert karbantartottak. A Top Laptop kérte, hogy azonnal kapcsoljak le a szervereket, amit
rogton meg is tettek. Nagyon rovid idon belil megérkezett POka Janos, aki tovabbi
intézkedéseket tett annak érdekében, hogy ne legyen tovabbi probléma. A levelezérendszert,
honlapot és mindent leallitottak. Azota mar valamilyen szinten tudjdk hasznalni a
levelezOrendszeriiket €s a honlapot is. Az 1ij testiileti honlap hasznalhat6, de még nincs sok
minden visszat6ltve ra. A képviseldket kérték, hogy valtoztassanak jelszot, de ezt nem tette
meg mindenki. A jogszabdlyoknak megfeleléen a Kiberbiztonsadgi Hivatalnak is azonnal
jelezték. Van egy elektronikus informéacids rendszer biztonsagéért felelds személytik, Maczko
Péter, aki jegyzbkonyvet készitett az esetrol.

A jegyzdkonyv az alabbi:




.Szervezet: Mez8berényi Polgdrmesteri Hivatal és Mezéberény Vdros Onkormdnyzata
Jegyzékonyv szdma:

Késziilt: 2026.03.16.

Incidens észlelésének iddpontja: 2026.03.09.

Jelen jegyz8kényv célja annak rigzitése, hogy a Hivatal informatikai rendszereit
kiberbiztonsdgi incidens érte, amelynek kivetkeztében az informatikai rendszerek
miikidésének vizsgdlata megkezdddott, és az érintelt rendszerekben tdrolt adatok elérése
dtmenetileg nem biztosithato.
Az informatikai rendszerek miikodésének korldtozdsa
Az incidens kivizsgdldsa érdekében az informatikai rendszerek miikodése 2026.03.09-t61
korldtozdsra keriilt.
A korldtozas célja:

e arendszerek biztonsaganak ellendrzése

e ajogosulatian hozzdférések feltardsa

* az adatok vizsgdlata
A vizsgdlat ideje alatt az informatikai rendszerek adatdllomdnyai nem érhetdk el, illetve azok
ellendrzése folyamatban van.

Zaradék

Jelen jegyzSkonyv rogziti, hogy a Hivatal informatikai rendszerét kiberbiztonsdgi incidens
érte, amelynek kivizsgdldsa jelenleg is folyamatban van.
A vizsgdlat ideje alart az informatikai rendszerekben tdrolt egyes adatok elérése nem
biztositott, ezért az adatszolgdltatdsok teljesitése jelenleg nem biztosithato, illetve késedelmet
szenvedhet.
Kelt: Mezbberény, idobélyeg szerint
Jegyzdkonyvet készitette:

Maczké Péter elektronikus informdcios rendszerek biztonsdgaért felells személy”

Elmondta, hogy az észlelés utan az azonnali intézkedések kozott a hivatalnak megkiildték a
jelentést. Az informatikus csapat Békéscsabardl megérkezett, a szerverek lekapcsolasra
keriiltek. Az alabbi megallapitasokat tették:

Titkositott 4lloményok jottek létre a rendszerben. Ez azt jelenti, hogy az eddigi
dokumentumok més kiterjesztéssel vannak, amiknek a visszadllitdisa nem miikodik. Nem
elérhetéek az ,.F” meghajtén tarolt anyagok. Elmondta, hogy harom éve volt egy jelentOs
problémajuk, amit ki kellett javitani, és sok pénzbe keriilt. Emiatt méar a rendszerlikhoz
bizonyos javitasokat hozzatettek, de 100%-osan biztonsdgos rendszer soha nem fog létezni.
Sok szakértovel beszélt. Elmondta, hogy jelen pillanatban az e-mail-rendszeriik, a honlap, az
ado6 és az anyakonyv miikodik. A valasztasi rendszer sem érintett, mert més feliiletrdl lehet
elérni. A Facebookon voltak kiilonbdzd bejegyzések, feltett egy tajékoztatast, ami arrdl szolt
volna csak, hogy a lakossagot tajékoztatjdk arrdl, hogy a kovetkezd 2-3 hétben nehezebben
tudnak majd ligyeket intézni emiatt. Amit aznap a békéscsabai informatikusok mondtak neki,
azt tette fel a Facebook-oldalra. Vagyis hogy orosz hackertimadas érte a hivatalt, és
vélhetéleg a Kiberbiztonsagi Hivatal is meg fogja biintetni 6ket. Még aznap kapott egy
telefont, és baratilag jelezték, hogy az ,orosz” szot torélje le. Mire letorolte, sokan
lementették, sok helyen megjelent addigra. Az eddigi informaciok alapjan tjra kell épiteniiik
az egész rendszerilket. Minden pénteken megtorténtek a mentések, amikbél minden
visszaallithatd. Ami kétséges, az az, hogy van-¢ a mentésben valamilyen virus vagy nincs. fey
nem maradhatnak. Tovabbi teends, hogy elsGsorban Ujraépitsék a rendszert. Az
informatikusok javaslata az, hogy 0j rendszert épitsenek fel, ami felhdalapt szolgaltatast



nyujt. Ez azért j6, mert amig megvesznek egy rendszert és feltelepitik, a kihordasi ideje
viszonylag gyorsan eltelik, ha viszont felhbalapi szolgaltatist vesznek igénybe, akkor a
felhoszolgaltatast biztositd cég garantdlja, hogy folyamatosan frissiti a rendszert. Ez sem
biztositék arra, hogy nem ér tovabbi tamadas barkit barmikor. Az eddigi egyeztetés alapjan
igy gondoltak, de kapott egy informacioét, amely szerint jogszabalyok eléirjak, hogy nem lehet
minden adatot feltenni felhdszolgaltatdsba. Vannak olyan adatok, amiket helyi szerveren kell
tarolni. Els6sorban azokat, amik személyes jellegii adatokat tartalmaznak. Szét kell valogatni,
hogy mi az, ami mehet a felhdbe, és mi az, ami nem mehet a felhébe. Kaptak egy ajanlatot a
Top Laptop Kft.-t6l, hogy mennyiért csindlnd meg az ujraépitést. Az UGjraépités akkora
Osszegli, hogy minimum hdrom drajanlatra van sziikségiik, Tébb mint 10 millié forint. A
masik ajanlat elékészitése soran mertilt fel, hogy mezdberényi szarmazasu fiatalemberek egy
orszagos cégnél, a Telekomndl dolgoznak, és megnéznék a rendszert, hogy hogyan lehetne
felépiteni. Ok jelezték, hogy nem elegendd csak mindent felhébe feltenni. A céggel online
megbeszélést fognak tartani. Megprobalnak majd egy ajanlatot tenni, egy rendszert felallitani,
ami a lehetd legbiztonsagosabb. A Kiberbiztonsagi Hivataltol kaptak dicséretet is két dolog
miatt. Az egyik, hogy rendszeresen végeznek oktatdsokat a kollégaknak, amit Macké Péter, az
elektronikus informacids rendszerek biztonsagaért felelos személy szokott tartani. A masik,
ami miatt a dicséretet adtdk, az az, hogy 0j rendszert akarnak felépiteni, és nem javitgatni azt,
ami jelenleg van. Pénziik nagyon nincs rd, mert az 1 millié forint altalanos tartalékbodl nehéz
tobb mint 10 millié6 forintot kifizetni. Ahhoz, hogy legyen ra pénziik, el kell hagyni
valamilyen 6nként vallalt feladatot. Amit el tudnak hagyni, az a strand, de senki nem akarja,
hogy ne nyisson ki idén. A masik lehetdség, ami ugyan kotelezd feladat, de nincs
meghatarozva, hogy mennyit kell kolteni a jardafeltjitdsokra. 30 milli6 forint van betervezve.
Egy lehetoség, hogy lefelezik az 6sszeget. Az utolsd lehetdség, amit inkabb szorgalmazna, az
a Kugler-pénz. A pénziigyi osztaly vizsgalja, hogy ez hogyan mikddhet. Abbdl a pénzbdl ki
tudjak finanszirozni, viszont ott lesz egy olyan helyzet, hogy vissza kell t6lteniiik. Inkabb a
Kugler-pénzhez nyuljanak, minthogy a strandot ne nyissék ki, vagy a jardafeltjitdsokra szant
Osszegbdl vegyenek el. Az Osszeget nem az Onkormanyzatnak kell kifizetnie, mert a
rendszeriizemeltetés a hivatalndl van. Ez azt jelenti, hogy a testiiletnek a hivatal részére kell
majd elbirdnyzatot biztositania, amit méjusban tudnak megtenni a rendelet modositasakor.
Ehhez pénzt is kell rendelni, mert nem elég, hogy azt mondjék, van ra eldiranyzatuk, de ha
nincs mdgdtte pénz, hidba van eldiranyzat, nem fognak tudni dolgozni vele. Hozzétette, hogy
akarkivel beszéltek, senki nem tud 100%-o0s biztonsagot adni arra, hogy jra meghackelik-e a
rendszert. Sajnos tudnak, mert a hackerek el6rébb jarnak. Ha bejon egy virus, azt a jelenleg
meglévo virusirtdik csak akkor tudjak elkapni, ha mar ismerik. A szakemberek, akikkel eddig
beszéltek, elmondtik, hogy az Al, a mesterséges intelligencia mekkorat arthat. Eszre sem
veszik, ¢s mar végig is mennek a rendszeren a mesterséges intelligencidaval. Elhangzott, hogy
mindent, amit eddig csinaltak, azt le kellene torélni, le kellene nulldzni, és Gjra fel kellene
mindent épiteni. Az utols6 dokumentumot is vissza kellene gépelni, mindent djra kellene
csinalni, mert ki tudja, hogy nem lappang-e valahol még egy ilyen virus. Ugyanez vonatkozik
a kliensgépekre, amiket hasznalnak, hogy mindent le kellene réluk torolni, és tjra kellene
telepiteni. Amit lementettek pendrive-ra, azt sem javasoljak, hogy visszatoltsék a gépre. Ezzel
nem €rt egyet, mert ha nincs 100%-o0s biztonsag, akkor azzal sem lesz, ha mindent letérélnek
¢s elolrol kezdik. Nem latja értelmét, hogy teljesen lenullazzak magukat, és nem 2-3 hétig,
hanem hoénapokig ne tudjanak dolgozni. A mentett anyagok visszatoltése is kockazatot jelent,
amiket minden héten lementettek a szakemberek. A tlzfalat teljesen djra kell épiteni. A
felhbszolgaltatason keresztiili tlizfal nagyon jo. A szervereikkel kapcsolatban ugy tudta, hogy
mind a kett6t felteszik felhGbe, de miutan jott az informdcio, hogy szét kell valasztani az
adatokat, ez valtozik. Felmeriil a kérdés, hogy ki €s mit hibazott. Természetesen ezt is
vizsgaljak az informatikusok.



Gulydsné dr. Sali Henrietta aljegyz6 kiegészitésként hozzatette, hogy marcius 11-én, amikor
Ujra a nyilt internetre vissza lettek engedve, akkor egy 0 ideiglenes tiizfal kertilt beallitasra. A
régi adatokhoz egyelére nem férnek hozza. Tobbféle virusirtoval atvizsgalték. Egy kicsit be
van lassulva a hivatal, mert sz6 szerint Ggy miikodnek, hogy helyben, amit felvittek
dokumentumot most kézzel irnak be.

Barna Marton képviseld kérdése, hogy a fajtajara nem tudnak semmit mondani? Ez egyedi
volt? Mindenfel6] szoktak tamadni a szervert, ami egy iranyitottsagot jelent.

Siklési Istvan polgarmester valasza, hogy onnan j6tt az, hogy ,,orosz” hackerek, hogy az elsé
atnézésre ugy tlint.

Hogye Szabolcs képviseld kérdése, hogy mas 6nkormanyzat nem volt ilyen helyzetbe csak
Mezbberény?

Siklosi Istvan polgdrmester valasza, hogy van a kézeliikben olyan 6nkormanyzat aki majdnem
hasonld helyzetben van. Az egyik 6nkormanyzatot nem bénitottdk meg annyira, mint
Mezbberényt, 6k azt mondtak, hogy nem fizetnek ki semmit csak akkor, ha baj lesz.

Hégye Szaboles képviseld kérdése, hogy feltételeket mondtak, hogyan lehet kiszabadulni a
zarolas aldl?

Sikl6si Istvan polgarmester vélasza, hogy az altalanos az, hogy kiildenek egy email-t, hogy
fizessenek. Ilyennek nem szabad bed6lni.

Zolnai Robert képviseld kérdése, hogy létezik olyan, hogy biztositast kossenek, ha ilyen
torténik?

Siklosi Istvan polgdrmester hozzatette, hogy lehet koétni, de az sokkal tobbe, kertilne, mint
amennyit a zsarolok akarnak elkérni. Ok sem tudjék azt, hogy mikor timadnak a hackerek és
azt senki nem vallalja fel, hogy példaul kotnek egy egymillié forintos biztositast és utdna ki
kelljen fizetni 20 millié forintot. Nincs olyan, aki ezt elvallalna.

Zolnai Rébert képviseld kérdése, hogy miket érintett pontosan?

Gulyasné dr. Sali Henrietta aljegyz6 valasza, hogy minden, ami szakrendszer volt nem
érintett. Példanak hozta a palyazati rendszer feliiletet, amit nem érintett. Elmondta, hogy ami
érintett az a helyi gépeiken megosztott kozos mappak. Ez azt jelenti, hogy amit begépeltek €s
elmentettek fijlokat, azokat érintett. Az anyakonyves, valasztasi és iktatdé program sem
érintett. Kiilon haldzaton futnak.

Siklosi Istvan polgdrmester hozzdtette, hogy az alaprendszert a palyazatoknal nem érinti, de
amiket a kollegdk valaszoltak ra azt nem tudjak elérni.

Madardszné Bereczki Zsuzsanna alpolgdrmester hozzétette, hogy az 1j céghez nagyobb a
bizodalma. Eddig a Top Laptop volt, aki intézte. Naluk, a cégnél is van rendszergazda, aki
jelzi, hogy milyen fejlesztések lehetnek. Hidnyolja, hogy a Top Laptop Kft. nem jelezte, hogy
védtelenek.

Siklési Istvan polgarmester hozzatette, hogy nem ilyen egyszerl. Két irdnybdl vannak
bebiztositva. Egyrészt a rendszergazdai feladatokat a Top Laptop csindlja. Kozben van a




Maczko Péter elektronikus informécids rendszerek biztonsagaért felelds személy, de 6 sem
jelzett semmit. Az is lehet, hogy észre sem veszik. A Top Laptop, amikor harom éve volt az
incidens akkor t6bb mindent akartak meg csindlni, de joval tobbe keriilt volna. Akkor szervert
cseréltek és tlizfalat épitettek be.

Dévényi Csilla képviseld hozzétette, hogy benne az meriilt fel, hogy azok a gépek mennyire
vannak veszélybe, akik a halézathoz csatlakoztak. Itt gondol a sajat laptopjukra. Vettek le
mappékat, adatokat a testiileti oldalrol. Az informatikusnak jelezte a februari iilésen, hogy
belépni betudott az 1jj testiileti oldalra, de amikor ideiglenes kédot megadott onnant6l kezdve
nem kért semmilyen kodot, hanem engedte belépni. A régi testiileti oldal nem igy mik6dott.
Minden alkalommal kérte a kodot. Az informatikus megigérte, hogy megnézi. Véltoztatott
jelszdt, de azt nem tudja, hogy a tobbi képvisel6 is megtette-e.

Gulvésné dr. Sali Henrietta aljegyz0 hozzatette, hogy a kibervédelmi intézettel valod
megbesz€lés soran kimutattak, hogy milyen harom adatszivargast észleltek. Ketté ezek koziil
régi jelszavak voltak, amik 5 éven tdliak. A harmadik pedig egy kordbbi testiileti honlapra
valo6 bejelentkezésnél hasznalt email cim. Miutén az a régi testiileti honlapnal volt, ebben az
ligyben mar nem érintett. Az email szolgaltatd szokott kiildeni jelzést arra vonatkozoéan, ha
valakinek adatszivargasban volt érintett az email cime. Hozzatette, hogy mindenkit arra biztat,
hogy valtoztasson jelsz6t mindenhol. Felhivta a képviselok figyelmét, hogy ha valami nem
jogtiszta van a hivatali gépeiken, akkor azt tavolitsak el.

Siklési Istvan polgarmester hozzatette, hogy a Kaspersky virusirtd licence le fog jarni
augusztusban. 2,8 milliéért tudjdk meghosszabbitani, de ha mast akarnak, az 8-10 millié
forintba keriil egy masik rendszer. Nagy fejtdrést okoz a megoldas. Elmondta, hogy most nem
dontenek, nem hoznak hatarozatot sem, mert még folynak az egyeztetések és az
ajanlatkérések.

Egvéb bejelentés

Tovéabbi bejelentés nem hangzott el, a polgarmester 17* 6rakor befejezettnek nyilvanitotta a
soron kiviili nyilt ilést.

/
Siklosi Istvan Gulyasné dr. Sali Henrietta
polgarmester . aljegyz6






